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OBJETIVO:

Automatizar o agendamento de sistemas para execugdo do backup preferenciaimente
executados fora do horario comercial, nas chamadas “janelas de backup” — periodos em que

ndo ha nenhum ou pouco acesso de usuarios ou processos automatizados aos sistemas de
informética.

REGULAMENTACAO:

1. Lei Federal 8.159/1991, de 08/01/1991 - Dispde sobre a politica nacional de arquivos
publicos e privados.

2. Lei Federal 9.610/1998, de 19/02/1998 - Dispde sobre o direito autoral.

3. Lei Federal 9.279/1996, de 14/05/1996 - Dispde sobre marcas e patentes.
4. Lei Federal 10.406/2002, de 10/01/2002 - Institui o Codigo Civil brasileiro.
5. Decreto-Lei 2.848/1940, de 07/12/1940 - Institui o Cédigo Penal brasileiro.

TERMOS UTILIZADOS:

BACKUP - é uma copia de seguranga dos seus dados (fisica ou em nuvem) de um
dispositivo de armazenamento ou sistema. Se vocé estd aqui € porque algum software ou
aplicativo estd recomendando que vocé faga backup dos seus dados.

CONTROLE DE ACESSO - ¢ qualquer sistema, mecanismo ou equipamento que
limite o acessoa um determinado ambiente ou informagdo. O objetivo € garantir a
seguranga de dados sigilosos, dos bens e das pessoas. Impedindo assim, o acesso de pessoas
ndo autorizadas aos ambientes.

HARDWARE -¢ a parte fisica do computador, ou seja, o conjunto de aparatos
eletrénicos, pegas e equipamentos que fazem o computador funcionar. O monitor,
impressora e 0 mouse sdo exemplos de hardware.

SOFTWARE - sdo os programas que fazem com que a maquina funcione, como o0s

aplicativos e sistemas operacionais. Sdo os elementos fisicos de um computador ou
eletronico.
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DOWNLOAD - ¢ 0o mesmo que baixar um arquivo.
UPLOAD - é o mesmo que enviar um arquivo, mesmo que seja por e-mail.

FIREWALL - é uma solugdo de seguranga baseada em hardware ou software (mais
comum) que, a partir de um conjunto de regras ou instru¢des, analisa o trafego de rede para
determinar quais operagdes de transmisséo ou recepgdo de dados podem ser executadas.

LOGIN - é o processo para acessar um sistema informatico restrito feito através
da autenticagdo ou identificagdo do utilizador, usando credenciais previamente cadastradas
no sistema por esse utilizador. Essas credenciais sio normalmente constituidas por um
nome-de-usudrio (do inglés username) ou identificador e uma palavra-passe (do
inglés password) ou senha.

TI - TECNICO EM TECNOLOGIA DA INFORMACAO - pessoa responsével e
habilitada para auxiliar nos problemas relacionados a tecnologia da informagao.

CIN - CONTROLADORIA INTERNA: Expedir recomendagdes ao Superintendente,

utilizando medidas preventivas para evitar a ocorréncia de irregularidades ou medidas
corretivas para sanar, as irregularidades apuradas.

SUP - SUPERINTENDENCIA: Dirigente maximo de representagdo do IPREM.
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PROCESSO DE SISTEMA DE BACKUP:

Os backups dos dados e das informagdes deverdo ser feitos e revisados periodicamente para
assegurar que o processo estd sendo executado corretamente, conforme regras gerais,
demonstradas na Politica de Seguran¢a da informacido do Instituto de Previdéncia
Municipal de Trés Marias - IPREM. O processo é mapeado para que em caso de falha
seja tomada a melhor solug@o a fim de minimizar as perdas de dados e recursos.

INICIO DE PROCEDIMENTO DE BACKUP FiSICO

Verificar se houve a realizagdo de ltimo Backup Fisico;

Analisar o Backup realizado, identificando se esté integro ou corrompido;
Se o Backup estiver integro ajustar para backup fisico HD/SSD;

Se o Backup estiver corrompido realizar novo procedimento de Backup;
Se o backup apresentar falha, Adicionar Backup de Corregéo;
Verificar a gravagdo do Backup de Correcdo adicionado com Extra;

Ap6s o Backup Fisico, verificar se foi corretamente gravado;
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PROCEDIMENTO DE BACKUP NUVEM

Verificar se houve a realizag@o de Gltimo Backup em Nuvem;

Analisar o Backup realizado, identificando se estd integro ou corrompido;
Se o Backup estiver integro ajustar para backup em Nuvem;

Se o Backup estiver corrompido realizar novo procedimento de Backup;
Se o backup apresentar falha, Adicionar Backup de Corregao;
Verificar a gravagdo do Backup de Corregdo adicionado com Extra;

Apos o Backup Nuvem, verificar se foi corretamente gravado;
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INFORMACOES RELEVANTES:

Caso o backup fisico tenha sido efetuado, copiar a partir deste backup, caso contrario
acionar backup imediato e substituir backup falho. O backup serd iniciado
mecanicamente todos os dias as 01h0Omin. Ao iniciar o processamento serd feito uma
copia de backup que ficard armazenado na rede local no enderego. Serdo gravados os
arquivos de backup que serd substituido na rotagdo de 10 dias. Concomitantemente
também sera realizado o backup na nuvem com redundéncia do servigo; O sistema sera
preparado para sempre que houver alguma interrupgdo sera retornado ao procedimento
inicial para que seja feito a copia conforme previsto.

CONFIRMACAO DA REALIZACAO DO SERVICO:

Cabe a Controladoria Interna - CIN que inclua no seu planejamento de auditoria para que
ocorra auditoria de conformidade periddica junto ao arquivo mencionado.
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Fluxograma da Realiza¢ao de Backup:
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